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TWO-FACTOR AUTHENTICATION

Einleitung
Zwei-Faktor-Authentifizierung

Die Zwei-Faktor-Authentifizierung wurde entwickelt, um lhr Konto besser
zu schatzen. Anstatt sich nur auf ein Passwort zu verlassen, um auf lhr
Konto zuzugreifen, bendtigen Sie bei aktivierter Zwei-Faktor-
Authentifizierung Ihr Passwort und eine zeitbasierte PIN, die lhnen auf
Ihrem Smartphone zur Verfigung gestellt wird.

Google Authenticator

Google Authenticator ist eine kostenlose mobile Anwendung, mit der
Sie 2-stufige Verifizierungscodes auf Ihrem Smartphone ohne
Netzwerkverbindung generieren kdnnen.

Unterstutzte Gerate

Android Version 2.1 oder neuer

iOS Version 3.1.3 oder neuer




TWO-FACTOR AUTHENTICATION

Verwendung

Schritt 1

Melden Sie sich bei lhrem Cashare-Konto an und gehen Sie zur Seite mit
der Zwei-Faktor-Authentifizierung

(Konto > Benutzerdaten > Zwei-Faktor-Authentifizierung).

Schritt 2

Klicken Sie auf Zwei-Faktor-Authentifizierung aktivieren

My Cashare

Password [ ####i%

Email & max@muster.c

Username [ maxmuster

TR CIgEINGEL HLENTL I Fnable Two-Factor Authentication Download PDF Guide

Language settings & pc ER EN

Bank account (IBAN) CHB7090000001466384765 E




Step 3

Scannen Sie den QR-Code mit der Google Authenticator App auf lhrem
Smartphone, um ein neues Konto in der App zu erstellen. Geben Sie als
nachstes die 6-stellige PIN, die die Anwendung jetzt generiert hat, in
das Feld Verifizierungscode ein und klicken Sie auf Zwei-Faktor-
Authentifizierung aktivieren.

Two-Factor Authentication

Please write down your Authentication Key:
LISEYMZWKUZEQRKL

Print it here

Do not save the QR Code in any digital form. The
QR Code must be printed on paper and saved in
asecure place, where only you can access it.

Your Authentication Key: LISEYMZWKUZEQRKL

Your 6-Digit Authentication Code: Verification code

Important notice

Always write down your authentication key! You will not be able to log into your
account in case you lose your mobile device. If you are having problems with our
system rejecting your authentication code, check your mobile device's clock. It must
be synchronized perfectly. Your device will generate a new code every 30 seconds.

Enable Two-Factor Authentication




Login

So melden Sie sich mit aktivierter Zwei-Faktor-
Authentifizierung an

Melden Sie sich wie gewohnt an: Geben Sie lhre E-Mail-Adresse und lhr
Passwort ein und klicken Sie auf Einloggen. Geben Sie dann, wenn Sie
dazu aufgefordert werden, die 6-stellige PIN ein, die in lhrer Google-
Authentifizierungsanwendung auf lhrem Smartphone angezeigt wird,
und klicken Sie auf Authentifizierung.

Two-Factor Authentication

@ Verification code

Lost your device? Check our two-factor authentication
guide or request a two-factor authentication reset here




Verlorenes Telefon

So melden Sie sich mit aktivierter Zwei-Faktor-
Authentifizierung an

Wenn Sie lhre Zwei-Faktor-Authentifizierung auf |hrem Mobiltelefon
einrichten, mussen Sie den bereitgestellten 16
Authentifizierungsschlussel notieren und sicher aufbewahren. Mit
diesem Schltssel kénnen Sie den Authentifikator auf anderen Geraten
installieren, wenn lhr Gerat kaputt oder verloren geht. Wenn Sie nicht
mehr im Besitz des SchlUssels sind, wenden Sie sich bitte an unseren
Kundendienst unter support@cashare.ch.




